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NIS-Richtlinie:
So lauft ein Audit ab

Mit der europaischen Cybersicherheitsrichtlinie NIS2
kommen ab Oktober 2024 Sicherheitsanforderungen

auf viele Unternehmen zu, die bisher dem Bereich der
kritischen Infrastrukturen vorbehalten waren. Bernhard
Hanifl vom Wasserleitungsverband Nérdliches Burgenland
gewahrt uns einen Blick hinter die Kulissen und erklart
im Interview, wie ein NIS-Audit ablauft.

AUTlook: Die Einhaltung der NIS-Richt-
linie ist alle drei Jahre verpflichtend.
Wie lduft ein Audit ab?

Bernhard Hanifl: Es gibt sogenannte qua-
lifizierte Stellen, das sind IT-, EDV- oder
Beratungsfirmen, die vom Ministerium
gepriift werden und bestimmte Voraus-
setzungen erfiillen miissen. Man kann
also nicht einfach irgendeine Firma be-
auftragen, sondern es gibt eine Liste von
qualifizierten Stellen, die beim Minis-
terium zur Einsicht aufliegt. Natiirlich
wird man vorher informiert, wir haben
zwei Jahre vorher mit den Vorbereitun-
gen begonnen, mit einer GAP-Analyse,

mit Vorbetrachtungen. Wir haben ge-
schaut, wo wir stehen und was noch zu
tun ist. Und dann wird ein Termin ver-
einbart.

Wie lduft der Besuch der Auditoren

ab?

Hanifl: Wihrend ihres dreitigigen Auf-
enthalts in unserem Haus haben sie zu
dritt verschiedene Abteilungen und Teil-
bereiche iiberpriift. Es gibt mehrere Ka-
pitel und Doménen, die untersucht wer-
den miissen. Eine prizise Liste gibt vor,
was zu erfiillen ist, und die wird sorgfil-
tig durchgecheckt. Der konkrete Vorgang

,DAS AUDIT HAT

UNS IN SICHERHEITS-
TECHNISCHER HINSICHT
DEUTLICH WEITERGE-
BRACHT UND VIELE
VERANDERUNGEN
MOGLICH GEMACHT"

Bernhard Hanifl,
Leiter der Elektroabteilung beim
Wasserleitungsverband Nordliches Burgenland

Der Wasserleitungsverband Nordliches
Burgenland stellt, mit Gber 2.900 km Leitungen,
die Wasserversorgung in den Bezirken
Eisenstadt, Mattersburg und Neusiedl sicher.
Vor Kurzem wurde ein NIS-Audit durchgefahrt.

kann sich unterscheiden, ich habe Ange-
bote von mehreren qualifizierten Stellen
eingeholt.

Bedeutet das, dass es Unterschiede
gibt, was gepriift wird?
Hanifl: Nein, es existieren standardisierte
Berichte, die zu verfassen sind. Die Vor-
gehensweise ist klar definiert. Gewisse
Abweichungen in der Ausfithrung sind
jedoch méglich und verstandlich.

Wie ging es dann mit dem Priifpro-

gramm weiter?

Hanifl: Es existiert ein allgemeiner Leit-
faden vom Ministerium, den wir fiir un-
seren Sektor angepasst haben. Die Vor-
gaben des Ministeriums kdnnen nicht
abgeschwicht werden und miissen er-
filllt werden, jedoch haben wir sie pra-
zisiert. Zum Beispiel ist Trinkwasser als
Medium nicht so zeitkritisch wie Strom
oder Gas. In unserer Branche sprechen
wir von anderen Reaktionszeiten. Diese
Aspekte haben wir in diesem Leitfaden
erértert. Eine der Herausforderungen
besteht darin, die OT klar von der IT
abzugrenzen. Dieser Punkt wurde aus-
fithrlich gepriift und getestet. Im bes-
ten Fall hingt die OT nicht am Internet,
und wenn das ordentlich nachgewiesen
werden kann, dann hat man viele Sorgen
weniger. Ein weiterer Aspekt betrifft das
Thema Fernwartung. Vorab haben wir
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eine Zwei-Faktor- Authentifizierung fiir
jeden Fernzugriff eingefiithrt und die Zu-

griffe stark limitiert. Ganz wichtig war

auch, dass wir ein IDS-System imple-
mentiert haben, das uns tiber Vorfille
informiert und kontinuierlich die OT
tiberwacht.
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Im Leitfaden steht, dass regelmﬁﬂigé
Uberpriifungen des Informationssi-
cherheitsmanagementsystems durchzu-
fithren sind. Diese Empfehlung kénnte
allerdings spezifischer formuliert sein.
Hanifl: Wir lassen jedes Jahr einen exter-
nen Berater zwei Tage mit uns arbeiten.
Er tberpriift, ob alles in Ordnung ist. Zu-
dem haben wir einen Informationssicher-
heitsbeauftragten (ISB), der sich um die
Sicherheit kiimmert und dafiir sorgt, dass
das NIS-Gesetz umgesetzt wird. Den ISB
haben wir erst eingefiihrt, um uns auf das
bevorstehende Audit vorzubereiten, Zu-
vor habe ich diese Aufgabe zusammen mit
dem IT-Leiter wahrgenommen, aber das
ist auf Dauer nicht machbar.

Es ist auch eine Risikoanalyse gefor-
dert, in der das Funktionieren wesentli-
cher Dienste des Gemeinwesens bewer-
tet wird. Was ist darunter zu verstehen?
Hanifl: Unser wesentlicher Dienst ist die
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Trinkwasserversorgung. Wir haben jede
unserer Anlagen einer Risikoanalyse un-
terzogen. Das ist aus einer anderen Ge-
setzgebungsecke schon notwendig gewe-
sen, deshalb haben wir es schon vorab
gemacht. Das haben wir vorgelegt, haben
dann die EDV-Komponenten dazu gelie-
fert, die kritisch oder unkritisch sind.

Wenn Sie jetzt die ganze Erfahrung
noch einmal Revue passieren lassen:
Konnten Sie daraus einen Nutzen ziehen?
Hanifl: Ja, das Audit hat uns in sicherheits-
technischer Hinsicht deutlich weiterge-
bracht und viele Verinderungen mog-
lich gemacht. Durch die Umsetzung der
2-Faktoren-Authentifizierung laufen nun
alle Zugriffe bei uns sicherer ab. Dariiber
hinaus haben wir diverse Anschaffungen
wie zum Beispiel ein Intrusion Detection
System getatigt. Ich muss sagen, dass mein
Auditor verniinftig war. Ich habe schon oft
von negativen Beispielen gehort. O
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